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ViruÈ�ii È�i aplicaÈ�iile periculoase se înmulÈ�esc din ce în ce mai mult în ultimul
timp pe telefoanele Android. În primul rând pentru cÄ� sistemul de operare Android
este foarte utilizat iar numÄ�rul dispozitivelor creÈ�te foarte mult de la o lunÄ� la
alta dar È�i pentru cÄ� numÄ�rul mare de versiuni disponibile în acelaÈ�i timp face
tot mai greu o soluÈ�ie comunÄ� de securizare a lor.

La fel cum era cu Windows-ul în trecut cei care se folosesc de vulnerabilitate
sistemului încearcÄ� sÄ� profite de numÄ�rul tot mai mare de terminale cu Android
pentru a obÈ�ine bani. De obicei viruÈ�ii de pe smartphone-uri trimit sms-uri la
numere cu suprataxÄ� iar cei care beneficiazÄ� de banii plÄ�tiÈ�i de voi pe
facturÄ� sunt cei care au creat virusul.

Mai jos va prezentam cîteva sfaturi de la BitDefender pentru a vÄ� putea da seama
dacÄ� telefonul vostru este infectat.

1. Facturile telefonice sunt mai mari

Foarte adesea viruÈ�ii de Android ce infecteazÄ� terminalele trimit SMS-uri la
numere cu suprataxÄ�. Efectele se vÄ�d imediat în facturile telefonice, însÄ� unii
dintre viruÈ�ii de tip troian acÈ�ioneazÄ� ceva mai discret. Ei pot trimite câte un
mesaj o datÄ� pe lunÄ� pentru a nu trezi suspiciuni sau se pot dezinstala automat
dupÄ� o loviturÄ� de proporÈ�ii în bugetul utilizatorului.
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2. Creste foarte mult trafic de date

ViruÈ�ii care transferÄ� date cÄ�tre terÈ�i pot fi detectaÈ�i dacÄ� studiaÈ�i factura
aferentÄ� planului de date. Pot apÄ�rea astfel vârfuri de download È�i upload ce
indicÄ� faptul cÄ� cineva sau ceva extrage date personale din telefon (poze,
email-uri, etc). Prin setarea unui volum de trafic limitÄ� vÄ� puteÈ�i da seama rapid
dacÄ� terminalul este infectat cu un virus care vÄ� furÄ� date.

3. Bateria se consumÄ� rapid

DacÄ� nu instaleazÄ� foarte multe aplicaÈ�ii È�i nu desfÄ�È�oarÄ� alte acÈ�iuni ce
consumÄ� rapid bateria telefonului, utilizatorii de terminale cu Android È�tiu, în
general, cam care e durata de viaÈ�Ä� a acesteia. Unii viruÈ�i se pot da de gol prin
faptul cÄ� genereazÄ� un consum neobiÈ�nuit de ridicat al bateriei.

4. Telefonul se miÈ�cÄ� mai greu, aplicaÈ�iile nu rÄ�spund la comenzi

În funcÈ�ie de specificaÈ�iile tehnice ale terminalului, infecÈ�ia cu viruÈ�i poate
cauza serioase probleme în ceea ce priveÈ�te performanÈ�a, întrucât aceÈ�tia vor
încerca sÄ� citeascÄ�, sÄ� scrie sau sÄ� redirecÈ�ioneze date din terminal.
Verificarea memoriei RAM (Random Acces Memory) sau a consumului procesorului
poate scoate la ivealÄ� prezenÈ�a viruÈ�ilor activi pe telefon.

5. Apeluri întrerupte

ViruÈ�ii de mobil pot afecta apelurile realizate de pe terminal sau pe cele primite.
 Convorbirile întrerupte sau alte interferenÈ�e neobiÈ�nuite pot scoate la ivealÄ�
existenÈ�a unor aplicaÈ�ii periculoase. DacÄ� observaÈ�i cÄ� serviciul nu
funcÈ�ioneazÄ� cum trebuie, contactaÈ�i operatorul È�i verificaÈ�i dacÄ�
întreruperile au la bazÄ� probleme apÄ�rute în reÈ�ea. DacÄ� rÄ�spunsul este
negativ atunci e posibil ca cineva sÄ� încerce sÄ� vÄ� intercepteze convorbirile.
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Pentru protecÈ�ia telefoanelor voastre cei de la BitDefender recomanda aplicatia lor
antivirus pentru Android: Mobile Security &amp; Antivirus

Sursa: Bitdefender
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