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ViruE[Jii EQi aplicaEfiile periculoase se inmulE[Jesc din ce in ce mai mult in ultimul
timp pe telefoanele Android. In primul rand pentru cA[] sistemul de operare Android
este foarte utilizat iar numA[Jrul dispozitivelor creE[Jte foarte mult de la o lunA[] la
alta dar E[Ji pentru cA[] numA[Jrul mare de versiuni disponibile in acelaE[Ji timp face
tot mai greu o soluE[Jie comunA[] de securizare a lor.

La fel cum era cu Windows-ul in trecut cei care se folosesc de vulnerabilitate
sistemului incearcA[] sA[] profite de numA[Jrul tot mai mare de terminale cu Android
pentru a obE[Jine bani. De obicei viruE[Jii de pe smartphone-uri trimit sms-uri la
numere cu suprataxA[] iar cei care beneficiazA[] de banii plA[JtiE[Ji de voi pe
facturA[] sunt cei care au creat virusul.

Mai jos va prezentam citeva sfaturi de la BitDefender pentru a vA[] putea da seama
dacA[] telefonul vostru este infectat.

1. Facturile telefonice sunt mai mari

Foarte adesea viruE[Jii de Android ce infecteazA[] terminalele trimit SMS-uri la
numere cu suprataxA[]. Efectele se vA[]Jd imediat in facturile telefonice, TnsA[] unii
dintre viruE[Jii de tip troian acE[JioneazA[] ceva mai discret. Ei pot trimite cate un
mesaj o datA[] pe lunA[] pentru a nu trezi suspiciuni sau se pot dezinstala automat
dupA[] o loviturA[] de proporE[ii in bugetul utilizatorului.
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2. Creste foarte mult trafic de date

ViruE[Jii care transferA[] date cA[Jtre terE[Ji pot fi detectaE[Ji dacA[] studiaE[]i factura
aferentA[] planului de date. Pot apA[Jrea astfel varfuri de download E[]i upload ce
indicA[] faptul cA[] cineva sau ceva extrage date personale din telefon (poze,
email-uri, etc). Prin setarea unui volum de trafic limitA[] vA[] puteE[Ji da seama rapid
dacA[] terminalul este infectat cu un virus care vA[] furA[] date.

3. Bateria se consumA[] rapid

DacA[] nu instaleazA[] foarte multe aplicaE[Jii E[Ji nu desfA[JE[JoarA[] alte acE[Jiuni ce
consumA[] rapid bateria telefonului, utilizatorii de terminale cu Android E[Jtiu, in
general, cam care e durata de viaE[JA[] a acesteia. Unii viruE[Ji se pot da de gol prin
faptul cA[] genereazA[] un consum neobiE[Jnuit de ridicat al bateriei.

4. Telefonul se miE[JcA[] mai greu, aplicaE[Jiile nu rA[Jspund la comenzi

in funcEfJie de specificaE[Jiile tehnice ale terminalului, |nfecE|]|a cu viruE[i poate
cauza serioase probleme in ceea ce prlveEDte performanEDa intrucat aceE[Jtia vor
incerca sA[] citeascA[], sA[] scrie sau sA[] redirecE[Jioneze date din terminal.
Verificarea memoriei RAM (Random Acces Memory) sau a consumului procesorului
poate scoate la ivealA[] prezenE[Ja viruE[Jilor activi pe telefon.

5. Apeluri intrerupte

ViruE[Jii de mobil pot afecta apelurile realizate de pe terminal sau pe cele primite.
Convorbirile intrerupte sau alte interferenE[Je neobiE[Jnuite pot scoate la ivealA[]
existenE[Ja unor aplicaE[Jii periculoase. DacA[] observaE[]i cA[] serviciul nu
funcE[JioneazA[] cum trebuie, contactaE[]i operatorul E[Ji verificaE[Ji dacA[]
intreruperile au la bazA[] probleme apA[rute in reE[Jea. DacA[] rA[Jspunsul este
negativ atunci e posibil ca cineva sA[] incerce sA[] VA[] intercepteze convorbirile.
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Pentru protecE[Jia telefoanelor voastre cei de la BitDefender recomanda aplicatia lor
antivirus pentru Android: Mobile Security &amp; Antivirus

Sursa: Bitdefender
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